
Parer à toute éventualité

Résumé de la solution

Plateforme Netskope One
Netskope One est une plateforme cloud-native qui offre des services convergents de 
sécurité et de mise en réseau pour permettre votre transformation SASE et Zero Trust. 
Grâce à son moteur breveté Zero Trust, à son SSE intelligent et au réseau NewEdge, 
Netskope One permet à nos clients de défendre facilement leurs entreprises et de protéger 
leurs précieuses données tout en offrant une expérience utilisateur phénoménale.

En quelques mots

•	 Réduisez les coûts et la complexité de moitié en 
simplifiant votre sécurité informatique et votre mise 
en réseau : un seul moteur Zero Trust, un seul client, 
une seule passerelle et un seul réseau suffisent.

•	 Atténuez les risques de sécurité en décryptant et 
en décodant l’activité des utilisateurs du cloud, des 
SaaS et du Web grâce aux innovations brevetées de 
Netskope en matière d’IA et à la précision inégalée 
du Zero Trust Engine.

•	 Accélérez le modèle de travail hybride avec l’in-
frastructure cloud de réseau et de sécurité la plus 
rapide et la plus fiable du secteur, notamment en 
gérant de manière proactive (et pas seulement en 
surveillant) l’expérience de l’utilisateur jusqu’à l’appli-
cation, et tout ce qui se trouve entre les deux.

•	 Une plateforme SASE convergente qui rassemble 
les fonctionnalités résultant de la périphérie des 
services de sécurité (SSE) et du réseau étendu défini 
par logiciel (SD-WAN) et qui permet aux organisa-
tions de mettre facilement en œuvre une architec-
ture Zero Trust efficace.

Le défi
Les anciennes architectures de sécurité informatique et de réseau 
ne parviennent pas à surmonter les perturbations causées par 
l’adoption du travail hybride, les applications cloud, l’omniprésence 
des données et un paysage de menaces de plus en plus large : des 
facteurs qui conduisent à un risque accru en raison de politiques 
non cohérentes, du contournement de la sécurité pour maintenir les 
performances et d’une mauvaise expérience utilisateur.

La performance du réseau est essentielle pour assurer la fluidité des 
contrôles de sécurité. Les architectures de sécurité informatique 
obsolètes, qui acheminent l’ensemble du trafic vers la pile de sécurité 
du datacenter, ralentissent les performances. Bien que les piles 
de sécurité cloud cloisonnées constituent une alternative, elles 
souffrent souvent de latence et d’interruptions de service. En outre, 
les solutions de sécurité non cohérentes entraînent un excès de 
stratégies d’accès redondantes, ce qui dégrade encore l’accès et la 
productivité des collaborateurs.

Une solution SASE fournie dans le cloud est le meilleur choix pour 
étendre la sécurité informatique et les services de mise en réseau 
au-delà des frontières de l’entreprise : de la périphérie, jusqu’à 
l’emplacement des utilisateurs. Mais un écosystème SASE fragmenté, 
composé de services de sécurité informatique et de mise en réseau 
disparates et autonomes, crée une complexité opérationnelle pour 
les équipes informatiques, ce qui se traduit par des coûts plus élevés 
pour l’entreprise.

La plateforme Netskope One
La plateforme Netskope One remplit la promesse de SASE en 
permettant la consolidation d’outils et de capacités alignés sur les 
besoins commerciaux, les priorités et les délais opérationnels d’une 
entreprise. Cette approche permet non seulement d’éviter les risques 
et les coûts associés à la refonte complète des systèmes ou à l’achat 
de produits inutiles, mais aussi de donner aux équipes informatiques 
une visibilité sans précédent sur le trafic des applications SaaS, Web 
et privées. Elle fournit des contrôles adaptatifs continus, appliquant 
les principes de Zero Trust pour déjouer les menaces et réguler 
l’accès aux données.

« Tirer parti d’une plateforme SASE 
convergente d’un seul fournisseur 
pour répondre aux cas d’utilisation en 
matière de sécurité et de mise en réseau 
permet de mettre en place une stratégie 
de bout en bout véritablement unifiée 
qui se traduit par une réduction des 
risques, une plus grande agilité, une 
baisse des coûts et une simplification des 
opérations tout en offrant une expérience 
phénoménale à l’utilisateur final. »
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La puissance de Netskope One
Les principaux composants de la plateforme Netskope One 
sont les suivants :

Le moteur Netskope Zero Trust : Le moteur Zero Trust de 
Netskope se trouve au cœur de la plateforme, recueillant 
en permanence la télémétrie des risques et générant une 
connaissance contextuelle étendue sur l’ensemble des 
utilisateurs, des appareils, des applications et des données. 
Contrairement à d’autres offres SSE qui contournent 
certains types de trafic et de services, le moteur Zero 
Trust décrypte et décode le trafic en ligne à travers 
les applications Web et SaaS, les services cloud et les 
applications privées pour les niveaux de visibilité et de 
protection les plus larges et les plus profonds.

Le réseau NewEdge de Netskope : Ce réseau unique 
en son genre de Netskope est spécialement conçu pour 
fournir des SSE et SD-WAN à calcul complet. Fort d’une 
empreinte mondiale de datacenters ultra-rapides dans plus 
de 70 régions, et d’une expérience locale pour chaque 
pays, NewEdge est hautement extensible, évolutif, et 
conçu pour fournir des services de sécurité et de mise en 
réseau délivrés par le cloud directement là où se trouvent 
les utilisateurs et les bureaux, sans compromis sur les 
performances.

Le client Netskope One : L’agent de point de terminaison 
de Netskope unifie l’accès des utilisateurs distants au Web, 
au cloud et aux applications privées, parallèlement à la 
protection des données et à l’optimisation de la voix et 
de la vidéo au niveau du point de terminaison en faisant 
converger SWG, CASB, ZTNA, FWaaS, DLP et SD-WAN. 
Facile à utiliser, léger et déployé pour fonctionner à 
un débit élevé, il offre une empreinte d’agent unique 
pour les cas d’utilisation SASE et Zero Trust, simplifiant 
considérablement l’administration des postes de travail 
pour une meilleure expérience utilisateur.

La passerelle Netskope One : La passerelle Netskope One 
offre des facteurs de forme matériels et virtuels et prend 
en charge la plus large gamme d’options de déploiement, 
y compris les passerelles cellulaires, les micro à grandes 
succursales, les datacenters et les environnements 
multi-cloud. La passerelle Netskope One consolide les 
appliances disjointes en une passerelle SASE unifiée. 
Elle offre de multiples services tels que le routage, le 
Wi-Fi, le SD-WAN, le pare-feu applicatif, l’IPS, l’IoT Device 
Intelligence, le P-DEM et l’Edge compute, ainsi qu’une 
passerelle transparente vers Netskope Intelligent SSE. 

La console Netskope One : Un point unique pour la 
gestion des règles à travers tous les composants de la 
plateforme Netskope One. La console entièrement basée 
sur le cloud unifie la gestion des SSE et SD-WAN à travers 

les succursales, les sites distants, le multi-cloud et les 
utilisateurs distants. Elle fournit également un contrôleur 
SD-WAN intégré qui sépare les plans de contrôle et de 
données.

Réduction des risques grâce à la confiance 
adaptative continue tenant compte du 
contexte
S’appuyant sur des défenses de type « castle and moat », 
les anciennes architectures de réseau et de sécurité font 
implicitement confiance aux utilisateurs autorisés pour 
explorer librement le réseau de l’entreprise et accéder 
aux données. Le modèle de sécurité Zero Trust rejette 
cette approche dépassée, affirmant au contraire qu’aucun 
utilisateur, appareil ou application ne doit être fiable par 
défaut, avant d’avoir été vérifié. Le moteur Zero Trust de 
Netskope fait progresser ce concept avec la confiance 
adaptative continue, en utilisant le contexte pour 
déterminer, en temps réel, le niveau d’accès qui devrait 
être accordé en fonction de l’évolution des circonstances 
de l’utilisateur, de l’application, des données et de 
nombreux autres facteurs.

La clé de cette capacité est le moteur Netskope Zero Trust, 
qui recueille des données télémétriques sur les risques 
en temps réel dans toutes les parties de la transaction 
de l’utilisateur et utilise ce contexte pour appliquer les 
contrôles de règles les plus adaptatifs en un seul passage 
dans toutes les applications cloud, Web et privées, 
permettant ainsi aux administrateurs informatiques de 
prendre des décisions de gestion des risques en temps 
réel dans toutes les parties de chaque transaction.

Cela fait une immense différence pour les administrateurs 
informatiques, qui sont habitués aux choix conventionnels 
et binaires « autoriser ou bloquer » concernant l’accès. En 
utilisant une exécution plus sophistiquée et nuancée de 
l’approche Zero Trust, les administrateurs informatiques 
minimisent les risques avec des actions qui incluent 
l’autorisation du trafic, le blocage de la transaction, 
l’encadrement de l’utilisateur en ligne, la demande d’une 
authentification de l’utilisateur, la sollicitation d’une 
justification pour toute action, ou l’isolement de l’accès des 

autres opérations.

La confiance adaptative continue signifie que l’on 
s’éloigne de l’approche binaire simpliste consistant 
à « autoriser ou refuser » dans les contrôles de 
règles, offrant une exécution plus sophistiquée et 
nuancée du Zero Trust.
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Une plus grande agilité commerciale grâce à 
une vitesse fulgurante et une résilience fiable
Netskope One stimule l’agilité et la productivité des entre-
prises grâce à l’architecture d’inspection en un seul passage 
et à la vitesse de l’éclair du moteur Zero Trust, ainsi qu’à la 
résilience et aux performances fiables du réseau NewEdge.

L’architecture à passage unique de Netskope est conçue 
pour minimiser la latence de bout en bout avec des temps 
de balayage moyens inférieurs à 15 millisecondes. Pour ce 
faire, le système décrypte le trafic une seule fois au lieu de 
plusieurs fois par chacun des services de sécurité. L’archi-
tecture à passage unique permet également aux événe-
ments de sécurité générés par l’ensemble des offres SSE 
intelligentes de Netskope d’être visibles via une console 
unique.

Le réseau NewEdge a été conçu pour connecter des mil-
lions d’utilisateurs, de bureaux et de sites à la gamme com-
plète des services SASE de Netskope depuis n’importe 
quel endroit dans le monde, avec une latence minimale. 
Les clients bénéficient d’un calcul complet dans chaque 
datacenter, le trafic étant dirigé vers NewEdge à l’aide d’op-
tions de déploiement flexibles, notamment le client Nets-
kope One et la passerelle Netskope One. Netskope One 
intègre en outre une gestion proactive de l’expérience 
numérique (P-DEM) pour surveiller, mesurer et étudier l’ex-
périence utilisateur et les performances du client à l’applica-
tion, y compris la visibilité saut par saut et la latence de trai-
tement de la plateforme.

La plateforme Netskope One soutient ses services de sécu-
rité dans le cloud avec des accords de niveau de service 
(SLA) de premier plan pour garantir que les clients bénéfi-
cient d’une sécurité robuste centrée sur les données sans 
les compromis de performance typiques des approches 
basées sur d’anciennes appliances ou les performances 
imprévisibles et la latence ajoutée du cloud public ou des 
points de présence (PoP) virtuels. 

Détection avancée des données et des 
menaces grâce aux innovations en matière 
d’IA et d’AA
L’augmentation exponentielle de l’utilisation de l’IA par 
les cybercriminels a pris de court les cyberdéfenses de la 
plupart des organisations. Par conséquent, une approche 
moderne de la sécurité des données et de la protection 
contre les menaces utilise également l’IA et l’AA pour 
surmonter ces défis émergents en matière de cybersécurité. 
En tant que leader de la transformation de la sécurité des 
réseaux, du cloud et des données, Netskope s’engage à 
utiliser de manière responsable les techniques d’IA et d’AA 
pour protéger les données et lutter contre les menaces.

Netskope a été le premier à proposer une protection 
des données dans le cloud pour les architectures SASE 
qui soit à la fois simple et puissante. Contrairement aux 
anciennes solutions de sécurité des données qui utilisent 
une combinaison d’expressions régulières, de mots-clés et 
de dictionnaires pour identifier les données sensibles, la 
plateforme Netskope One applique automatiquement plus 
de 3 000 classificateurs de données avancés basés sur l’IA 
et l’AA et 20 techniques de détection brevetées de l’IA et 
de l’AA pour effectuer une détection et une classification 
haute-fidélité des données sensibles au sein des documents 
d’entreprise stockés dans le cloud. En outre, les modèles 
d’IA et d’AA de détection d’images de Netskope utilisent 
des algorithmes d’apprentissage profond pour détecter et 
classer les données sensibles intégrées au sein de fichiers 
images et de documents contenant beaucoup d’images.

En outre, les innovations SkopeAI de Netskope (présentes 
dans la plateforme depuis la création de Netskope) libèrent 
la puissance de l’IA et de l’AA pour détecter et protéger les 
nouvelles données non structurées avec une fiabilité et une 
rapidité élevées en démocratisant les données modernes et 
les techniques de détection des menaces pour évoluer aux 
vitesses qu’exige l’ère de l’IA.

Netskope One

Travaillez de n’importe où Succursale et Datacenter

Externe

 SaaS non Web SaaS
 managé  managé

 Cloud Cloud Datacenter
 public privé 

Privée
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AVANTAGES DESCRIPTION

Réduction des 
risques de sécurité

Les clients de Netskope déclarent avoir réduit les risques de sécurité jusqu’à 85 % en utilisant la 
plateforme Netskope One grâce à sa capacité à cibler et à contrôler rapidement les activités sur les 
services cloud et les sites Web afin de protéger les données sensibles et stopper les menaces.

Une sécurité globale 
plus stricte

Outre la réduction des risques, les administrateurs de sécurité qui utilisent Netskope One font état 
de nombreux autres avantages qui renforcent la sécurité globale, notamment la capacité à identifier 
instantanément des milliers d’applications SaaS de l’informatique fantôme, à gérer les points de 
terminaison quel que soit leur emplacement, à réduire considérablement le nombre de règles et à 
aligner les règles au niveau du locataire.

Une plus grande 
souplesse pour les 
entreprises

Les clients qui utilisent Netskope One ont signalé une augmentation de près de 20 % de la productivité 
des employés grâce à une expérience utilisateur remarquablement meilleure, à des performances 
applicatives plus rapides et à une satisfaction globale accrue à l’égard de l’informatique.

Réduction du coût 
total de possession

En éliminant les anciens outils inefficaces et en utilisant Netskope One, les administrateurs de la 
sécurité ont réalisé des économies allant jusqu’à 50 % en réduisant les dépenses imprévisibles de 
CapEx et en passant à un modèle prévisible d’OpEx qui soutient l’efficacité des coûts opérationnels et 
des projections budgétaires plus simples.

Une complexité 
réduite

Les administrateurs de la sécurité ont fait part de l’extraordinaire facilité avec laquelle ils pouvaient 
réaliser un audit continu de leur environnement multi-cloud et corriger automatiquement les mauvaises 
configurations de sécurité qui exposent par inadvertance des données sensibles.

Un délai de 
valorisation plus 
court

Les clients ont déclaré que Netskope One offre le bon équilibre entre protection et rapidité en faisant 
passer leur délai moyen de sécurité de plusieurs mois ou années à quelques jours, pour un délai de 
valorisation beaucoup plus rapide en vue d’une transformation numérique sécurisée.

Accélération de la 
transformation du 
réseau

Côté réseau, les clients de Netskope One ont fait état d’une accélération notable de leur transformation 
réseau en raison de la capacité à éliminer les dépenses liées aux anciens WAN MPLS et aux connexions 
privées aux fournisseurs SaaS ou cloud clés, et en intégrant des avancées en matière de mise en réseau 
telles que le Borderless SD-WAN.

Recentrage des ETP Les clients de Netskope One indiquent qu’ils sont en mesure de déployer plus de postes, avec moins de 
personnel et plus rapidement que prévu, ce qui leur permet de recentrer leur personnel informatique 
sur d’autres initiatives stratégiques.

Les capacités clés comprennent les éléments suivants :

•	 	L’analyse du comportement des utilisateurs et des entités (UEBA) de SkopeAI utilise plus de 50 modèles entraînés avec plus 
de 100 détecteurs provenant de l’inspection en ligne et de l’API pour discerner les modèles de comportement normaux à 
partir des références internes par rapport à ceux provenant d’initiés malveillants et de vecteurs de menace extérieurs.

•	 La protection contre les menaces de SkopeAI prévient un large éventail de menaces évasives et inédites, notamment les 
menaces générées par l’IA, les attaques multivariées, les logiciels malveillants polymorphes, les nouveaux domaines Web de 
phishing, les menaces zero-day et les contenus Web malveillants.

•	 SkopeAI présente des avancées de pointe dans la sécurisation de l’IA générative en permettant leur utilisation en toute 
sécurité dans l’ensemble de l’organisation, en offrant la classification et la visibilité les plus larges des applications GenAI 
utilisées avec une découverte assistée par l’apprentissage automatique et une catégorisation des risques.

•	 SkopeAI présente également plusieurs options de mise en application pour arrêter le chargement et la validation de données 
sensibles sur des applications d’IA générative comme ChatGPT et fournit des alertes de coaching en temps réel pour 
informer les utilisateurs des règles de sécurité afin de minimiser les comportements à risque répétés.


